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Consiglio Regionale del Piemonte

AI MEDICI DI MEDICINA GENERALE

ISCRITTI AL SINDACATO

Cara/o Collega,

la circolare del Ministero della Salute del 7/8/2020, che ti allego assieme al
documento tecnico di riferimento, in ottemperanza all’Ordinanza del
Commissario Straordinario per 1’attuazione e il coordinamento delle misure
di contenimento e di contrasto dell’emergenza epidemiologica Covid-19,
prevede la somministrazione da parte del Medico di Medicina Generale dei
test sierologici, fornitigli dalla ASL, al personale docente e non docente

della scuola che volontariamente intenda aderire e che risulti in carico al



MMG. L’elenco dei soggetti da sottoporre allo screening sard predisposto
dal Ministero dell’Istruzione e sara integrato col sistema Tessera Sanitaria e
con i gestionali dei medici di famiglia.

Mediamente un Medico di Medicina Generale potrebbe avere in carico
circa venti assistiti assoggettabili a screening. L’attivita di screening e
prevista da lunedi 24 agosto e comunque fino a una settimana prima
dell’inizio delle attivith didattiche. Per 1’assistito dipendente scolastico
I’effettuazione del test & su base volontaria. Per il medico non & obbligatorio
partecipare, ma per le ragioni politiche pil1 avanti espresse (vedi stralcio
della mozione finale del Consiglio Nazionale FIMMG ) € per il nostro ruolo
accanto ai cittadini durante I’emergenza Covid, ritengo che la

partecipazione sia dovuta.

Preciso che la circolare dispone che i MMG siano forniti dall’istituzione
pubblica del materiale per i test sierologici qualitativi (cosiddetti “test
rapidi”) che si eseguono prendendo una goccia di sangue dal dito. E’ altresi
importante che al momento della consegna dei kit per gli esami siano
consegnati ai medici i DPI completi (mascherine, guanti, camice
monouso) in aggiunta a quelli ordinariamente forniti, che ricordo ci
sono dovuti in base al Decreto-legge 17 marzo 2020, n. 18 convertito con
legge 24 aprile 2020, n. 27 (c.d. Decreto Cura Italia) Art, 5, comma 5 “I
dispositivi di protezione individuale sono forniti in via prioritaria ai medici,
(compresi quelli con rapporto convenzionale o comunque impegnati

nell'emergenza da COVID-19,) e agli operatori sanitari e sociosanitari”. Con



le software house la FIMMG si & gi attivata per diffondere il documento
tecnico per la cooperazione applicativa con i nostri gestionali affinché i
medici non abbiano incombenze burocratiche.

Ieri mattina sono stato in Regione anche per parlare con 1’ Assessore Icardi e
il Direttore Generale Aimar di questa direttiva del Ministero della Salute e
della sua attuazione. Per quanto riguarda il Piemonte i soggetti coinvolti
saranno circa 70.000, 1 kit sono gia arrivati in Regione e saranno distribuiti
dai Distretti. La Regione inviera una circolare informativa a tutti i MMG
con i dettagli attuativi.

Ricorderei che alla fine tale azione pud rappresentare una prova generale a
piccoli numeri della prossima campagna vaccinale e pertanto, se ci tiriamo

fuori adesso rischieremmo in futuro di perdere anche quella.

La FIMMG ha accettato di svolgere gratuitamente questa operazione
finalizzata a rendere sicuro 1’avvio del prossimo anno scolastico.
L’eventuale compenso ipotetico complessivo per singolo medico sarebbe
stato come puoi immaginare poca cosa, mentre dimostrare I’efficienza
della medicina generale ha un prezzo senz’altro maggiore e che
andremo a riscuotere.

In attesa di pil precise indicazioni da parte della Regione su quanto previsto
dall’ordinanza, voglio aggiungere un commento: I’'impegno professionale
non mi sembra eccessivo e penso che sia importante e anche motivo di
orgoglio poter dire che “i Medici di Medicina Generale aiutano ad aprire le
scuole”. A fronte di questa nostra disponibilita & indiscutibile che si rilanci
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la medicina generale, tanto per iniziare con un serio programma di
investimenti sul personale di studio, sulla diagnostica di primo livello nei
nostri studi, sulla telemedicina. E’ in corso un’offensiva che arriva da pid
parti per occupare spazi professionali di nostra competenza e pure una
pesante offensiva mediatica contro la nostra categoria, tutti abbiamo letto le
insulse provocazioni sul nostro lavoro apparse su La Stampa qualche giorno
fa e quindi ritengo perdenti alcune posizioni manifestate da altri sindacati
(“non si lavora gratis”, “non facciamo nulla se non ci sono i soldi”...) che
altro non fanno che farci apparire in questo momento cid che spesso i nostri

detrattori vogliono: nullafacenti ma ricoperti di denaro.

Un caro saluto.
Il Segretario Generale Regionale FIMMG Piemonte

Dr. Roberto Venesia

(Stralcio della mozione finale dell’11 luglio 2020)

Il Consiglio Nazionale

ritiene strategica, per il ritorno alla normalita durante un periodo di endemia,
Vutilizzo di sistemi di tracciabilita e promuove verso gli iscritti la campagna FIMMG
di sensibilizzazione nell’uso dell’App Immuni da parte dei medici di famiglia e dei loro
pazienti attraverso affissione del manifesto nelle sale d’attesa e la divulgazione sui
social delle immagini e dei video scaricabili sul sito FIMMG;

da mandato al Segretario di aderire al progetto previsto dal Governo per la riapertura
delle nostre scuole, grazie a screening sierologici del personale docente e non delle
scuole primarie e secondarie italiane, attraverso test fornifi e validati dalle autoritd
sanitarie, ritenendo centrale il ruolo dei Medici di Medicina Generale che potrebbero
essere determinanti alla ripartenza della scuola, conseguentemente della didattica e del
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miglioramento culturale della popolazione, miglioramento che & la base di cui un
paese in salute ha bisogno se vuole sviluppare azioni di empowerment del cittadino.

La diagnostica non potra perd essere solo quella “sierologica” e per la scuola, ma si
richiama il Ministero della Salute a fare in modo che tale progetto rientri all’interno
del pit ampio progetto di potenziamento della capacita diagnostica di primo lvello
negli studi della Medicina Generale, cosi come prevista dalla legge di bilancio del
2019, consolidando immediatamente Uimpegno del 236 milioni di euro per la
diagnostica negli studi medici di famiglia; si richiede allo scopo, a questo punto con
Jorza, una ordinanza del Ministero della salute che metta insieme le due possibilita.
Appare necessario infatti a questo punto che alla responsabilitia mostrata dalla
medicina di famiglia verso la scuola corrisponda una pari responsabilita da parte delle
Istituzioni, Ministero e Regioni, visto il fermo a dieci mesi dall’approvazione della
legge di bilancio, viste anche le conseguenze dell’endemia sulle liste d’attesa e sulle
visite e prestazioni di secondo livello; la Medicina Generale ha volonta di
Dpartecipazione a soluzioni strutturali e non a fare da “tappabuchi”.

Il Consiglio Nazionale

si raccomanda al Paese, alle Istituzioni, ai medici di medicina generale tutti sul fatto
che abbiamo solo poco pit di due mesi per prepararci: se entro settembre come
Organizzazione Sindacale non vedremo risolte le criticita che pii volte abbiamo
denunciato, compreso oggi, attraverso decisioni che finalmente affermino il nostro
ruolo, con o senza Covid inizieremo a ridurre la nostra disponibilita, pii che
dimostrata in questo periodo, e organizzeremo un autunno di lotta sindacale contro
tutte le azioni che si attiveranno in conseguenza del decreto Rilancio e che non
rilancino il territorio ma rilancino le politiche dei silos, impedendo la reale
collaborazione multiprofessionale nei nostri ambulatori e al domicilio dei nostri

pazienti,

Approvata all’unanimita.

Stefy x gli iscritti

>
>
>
>
>
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> Cara/o Collega,

> la circolare del Ministero della Salute del 7/8/2020, che ti allego assieme al documento tecnico di
riferimento, in ottemperanza all’Ordinanza del Commissario Straordinario per I'attuazione e il
coordinamento delle misure di contenimento e di contrasto dell’emergenza epidemiologica Covid-19,
prevede la somministrazione da parte del Medico di Medicina Generale dei test sierologici, fornitigli
dalla ASL, al personale docente e non docente della scuola che volontarlamente intenda aderire e che
risulti in carico al MMG. L’elenco dei soggetti da sottoporre allo screening sara predisposto dal
Ministero dell'Istruzione e sara integrato col sistema Tessera Sanitaria e con i gestionall del medici di
famiglia.

> Mediamente un Medico di Medicina Generale potrebbe avere in carico circa venti assistiti
assoggettabili a screening. L'attivita di screening e prevista da lunedi 24 agosto e comunque fino a una
settimana prima dell’inizio delle attivita didattiche. Per 'assistito dipendente scolastico I'effettuazione
del test & su base volontaria. Per il medico non & obbligatorio partecipare, ma per le ragioni politiche
plu avanti espresse {vedi stralcio della mozione finale del Consiglio Nazionale FIMMG } e per il nostro
ruolo accanto ai cittadini durante I'emergenza Covid, ritengo che la partecipazione sia dovuta.

> Preciso che la circolare dispone che i MMG slano forniti dall’istituzione pubblica del materiale per |
test sierologici qualitativi (cosiddetti “test rapidi”) che si eseguono prendendo una goccia di sangue dal
dito. E’ altresl importante che al momento della consegna dei kit per gli esami siano consegnati al
medici i DPI completi (mascherine, guanti, camice monouso) in aggiunta a quelli ordinarlamente
fornitl, che ricordo ci sono dovutli In base al Decreto-legge 17 marzo 2020, n. 18 convertito con legge
24 aprile 2020, n. 27 (c.d. Decreto Cura Italia) Art. 5, comma 5 “I dispositivi di protezione individuale
sono forniti in via prioritaria al medici, (compresl quelli con rapporto convenzionale o comunque
impegnati nell'emergenza da COVID-19,) e agli operatori sanitari e sociosanitari”. Con le software
house la FIMMG sl & gia attivata per diffondere il documento tecnico per la cooperazione applicativa
con | nostri gestionali affinché | medici non abbiano incombenze burocratiche.

> leri mattina sono stato in Regione anche per parlare con I’'Assessore Icardi e il Direttore Generale
Aimar di questa direttiva del Ministero dellz Salute e della sua attuazione. Per quanto riguarda il
Piemonte | soggetti coinvolti saranno circa 70.000, i kit sono gla arrivati in Regione e saranno distrlbuiti
dai Distretti. La Regione Inviera una circolare informativa a tutti i MMG con | dettagli attuativi.

> Ricorderei che alla fine tale azlone pud rappresentare una prova generale a piccoli numeri della
prossima campagna vaccinale e pertanto, se ci tiriamo fuorl adesso rischieremmo in futuro di perdere
anche quella.

> La FIMMG ha accettato di svolgere gratultamente questa operazione finalizzata a rendere sicuro
I’avvio del prossimo anno scolastico. L’eventuale compenso ipotetico complessivo per singolo medico
sarebbe stato come puoi immaginare poca cosa, mentre dimostrare I'efficienza della medicina
generale ha un prezzo senz’altro maggiore e che andremo a riscuotere,

> In attesa di piu precise indicazioni da parte della Regione su quanto previsto dall’ordinanza, voglic
aggiungere un commento: 'impegno professionale non mi sembra eccessivo e penso che sla
importante e anche motivo dl orgoglio poter dire che “i Medici di Medicina Generale aiutano ad aprire
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le scuole”. A fronte di questa nostra disponibilita & indiscutibile che sl rilanci la medicina generale,
tanto per iniziare con un serio programma di Investimenti sul personale di studjo, sulla diagnostica di
primo livello nef nostri studi, sulla telemedicina. E’ In corso un’offensiva che arriva da piii parti per
occupare spazi professionall di nostra competenza e pure una pesante offensiva mediatica contro la
nostra categorla, tutti abbiamo letto le insulse provocazioni sul nostro lavoro apparse su La Stampa
qualche giorno fa e quindi ritengo perdenti alcune posizioni manifestate da altri sindacatl {“non si
lavora gratis”, “non facciamo nulla se non ci sono i soldi”...} che altro non fanno che farcl apparire in
questo momento cid che spesso i nostri detrattori vogliono: nullafacenti ma ricoperti di denaro.

>

>

> Un caro saluto.

> |l Segretario Generale Regionale FIMMG Piemonte

> Dr. Roberto Venesia

>

>

> (Stralcio della mozione finale dell’11 luglio 2020)

> Il Consiglio Nazionale

>

> ritiene strategica, per Il ritorno alla normalita durante un periodo di endemia, I'utilizzo dI sistemi di
tracciabilita e promuove verso gll Iscritti la campagna FIMMG di sensibilizzazione nell’'uso dell’App
Immuni da parte dei medici di famiglia e dei loro pazienti attraverso Faffissione del manifesto nelle
sale d’attesa e la divulgazione sui social delle immagini e del video scaricabili sul sito FIMMG;

>

> da mandato al Segretario di aderire al progetto previsto dal Governo per la riapertura delle nostre
scuole, grazie a screening sierologici del personale docente e non delle scuole primarie e secondarie
Italiane, attraverso test forniti e validatl dalle autorita sanitarie, ritenendo centrale il ruolo del Medici
di Medicina Generale che potrebbero essere determinanti alla ripartenza della scuola,
conseguentemente della didattica e del miglioramento culturale della popolazione, miglioramento che
¢ la base di cui un paese in salute ha bisogno se vuole sviluppare azioni di empowerment del cittadino.
>

> La diagnostica non potra perd essere solo quella “sierologica” e per la scuola, ma si richiama il
Ministero della Salute a fare in modo che tale progetto rlentri all'interno del pitt ampio progetto di
potenziamento della capacita diagnostica di primo livello negli studi della Medicina Generale, cosi
come prevista dalla legge di bilancio del 2019, consolidando immediatamente I'impegno dei 236
milioni di euro per la diagnostica negli studi medici di famiglia; si richiede allo scopo, a questo punto
con forza, una ordinanza del Ministero della salute che metta insieme le due possibilitd. Appare
necessario infatti a questo punto che alla responsabilitd mostrata dalla medicina di famiglia verso la
scuola corrisponda una pari responsabilita da parte delle Istituzioni, Ministero e Regioni, visto il fermo
a dieci mesi dall’approvazione della legge di bilancio, viste anche le conseguenze dell’endemia sulle
liste d’attesa e sulle visite e prestazioni di secondo livello; la Medicina Generale ha volont3 di
partecipazione a soluzioni strutturall e non a fare da “tappabuchi”.

>

> Il Consiglio Nazionale

>

> si raccomanda al Paese, alle Istituzioni, ai medici di medicina generale tutti sul fatto che abblamo
solo poco piu di due mesi per prepararci: se entro settembre come Organizzazione Sindacale non
vedremo risolte [e critlcita che piu volte abbiamo denunciato, compreso oggl, attraverso decisloni che
finalmente affermino il nostro ruolo, con o senza Covid Inizieremo a ridurre la nostra disponibilita, pil
che dimostrata in questo periodo, e organizzeremo un autunno di lotta sindacale contro tutte le azioni
che si attiveranno in conseguenza del decreto Rilancio e che non rilancino Il territorio ma rilancino le
politiche dei silos, impedendo la reale collaborazione multiprofessionale nei nostri ambulatori e al
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domicilio dei nostri pazienti.
>

> Approvata all’'unanimita.
>

vV VV V VYV
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OGGETTO: Indirizzi operativi per 1'effettuazione su base volontaria dei test
sierologici sul personale docente e non docente delle scuole pubbliche
e private nell’intero territorio nazionale.

Con Ordinanza del 24 luglio 2020, n.17, (GU n.187 del 27-7-2020), il
Commissario Straordinario per l'attuazione e il coordinamento detle misure di
contenimento € contrasto dell'smergenza epidemiologica COVID-19 ha fomito una
serie di indicazioni operative finalizzate all’ effettuazione su base volontaria del
programma di test sierologici per la ricerca di anticorpi specifici nei confronti del
virus SARS-CoV-2 sul personale docente e non docente delle scuole pubbliche ¢
private nell’intero territorio nazionale.

In particolare lo screening é rivolto al personale docente e non docente,
operante nei nidi, nelle scuole dell’infanzia, primarie e secondarie pubbliche, statali e
non statali, paritarie e private e negli Tstituti di istruzione e formazione
professionali dell’intero territorio nazionale, fatta eccezione per il personale
destinatario di analoghe iniziative autonomamente intraprese da regioni o province
autonome.

Tenuto conto di quanto sopra, allo scopo di acquisire in tempo utile informazioni
sui test sierologici risultati positivi, nonché sugli esiti degli esami molecolari
(tamponi) conseguentemente effettuati, le Aziende samitarie locali dovranno
comunicare quotidianamente detii dafi, con ia precisazione che riguardano ii
personale scolastico, alla regione o alla provincia autonoma di appartenenza, che,
con la medesima frequenza, li inoltrerd all’Istituto Superiore di Sanita.

Con I’Ordinanza del 27 febbraio 2020, n. 640, del Capo del Dipartimento della
Protezione Civile, la sorveglianza epidemiologica del SARS-CoV-2 & stata infatti
affidata all’Istituto Superiore di Sanita, che, a tal fine, ha predisposto e gestisce una
specifica piattaforma dati, che le regioni e le province autonome sono tenute ad
alimentare.

I dati in tal modo raccolti saranno tempestivamente comunicati dall’Istituto
Superiore di Sanita al Ministero della salute.

La fase di concertazione avente ad oggetto il programma di esecuzione dei test
sierologici & stata perfezionata a livello nazionale con le organizzazioni di categoria
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dei Medici di medicina generale (MMG) che rappresentano la maggioranza degli
associati. '

Tanto premesso, 8i forniscono le seguenti indicazioni operative:

A partire dal 24 agosto 2020 ¢ comunque sino ad una settimana prima
dell’inizio delle attivita didattiche nelle singole regioni, i MMG
provvederanno ad eseguirc i test sierologici sul personale scolastico
rientrant¢ tra i propri assistiti il cui stato lavorativo risulti da dichiarazione
sostitutiva di atto notorio ovvero dall’applicativo dedicato, sviluppato sul
sistema Tessera Sanitaria secondo quanto indicato al punto 3 dell’allegato
documento tecnico. Le Asl assicureranno 2i MMG afferenti alle stesse la
fornitura di adeguati dispositivi di protezione individuale (guanti, camici
monouso ¢ mascherine), in aggiunta a quelli ordinariamente forniti.
L’asgistito ¢ tenuto al contatto telefonico con il Medico o con il suo
personale, in modo da determinare 1’accesso per I’effettuazione del test su
prenotazione, consentendo in tal modo il rispetto dell’organizzazione dello
studio al fine di limitare il rischio di contagio del medico, del proprio
personale e di altri assistiti. Nel caso di personale scolastico privo di MMG
nel luogo di domicilio lavorativo, il test sard eseguito presso il Dipartimento
di prevenzione dell’Azienda Sanitaria Locale del domicilio lavorativo
medesimo, previa dichiarazione sostitutiva di atto notorio attestante lo status
lavorativo, secondo le modalitd organizzative definite a livello regionale. Per
il personale che prende servizio successivamente all’inizio dell’anno
scolastico i test saranno effettuati prima della effettiva entrata in servizio.

1 MMG trasmetteranno i dati relativi all’esito dei test sierologici effettuati
sui propri assistiti ai Dipartimenti di prevenzione dell’ASL di afferenza, con
modalita sicure e specificando che trattasi di personale scolastico; le ASL, a
loro volta, dovranno trasmettere alla regione o alla provincia autonoma di
appartenenza, in forma aggregata, per genere e fascia di eta (18-34, 35-50,
51 e oltre) i dati relativi all’esito dei test sierologici effettuati direttamente o
per il tramite dei MMG, con la specifica che trattasi di personale scolastico.
Le regioni e le province autonome invieranno, a loro volta, all’Istituto
Superiore di Sanita i dati aggregati raccolti su base regionale ¢ stratificati per
ASL tramite apposita piattaforma gestita dal medesimo Istituto. Tali dati
saranno, infine, trasmessi alla Direzione generale della prevenzione sanitaria
del Ministero della salute.

I MMG e i Dipartimenti di prevenzione delle ASL, con riferimento al
personale scolastico al quale abbiano eseguito il test sierologico, di cui al
punto 1, provvederanno infine a caricare sul Sistema Tessera Sanitaria,
attraverso lo specifico applicativo dedicato, I’informazione relativa alla
effettuazione del test sierologico, secondo le modalitd di cui all’allegato
documento tecnico. La comunicazione al Commissario Straordinario del
numero dei test sierologici effettuati avverrd secondo le modalitd indicate
nel predetto allegato.

Nell’eventualitd in cui un soggetto risulti positivo al test sierologico, il
competente Dipartimento di prevenzione provvederd all’effettuazione del
test molecolare, possibilmente entro le 24 ore, e comunque non oltre le 48
ore, dall’esito del test sierologico, e agli ulteriori adempimenti di
competenza,

T test molecolari eseguiti dai Dipartimenti di prevenzione delle ASL con
esito positivo saranno trasmessi, con cadenza giornaliera, dalle ASL
medesime alle regioni e province autonome di appartenenza, che
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provvederanno, a loro volta, sempre con cadenza giornaliera, ad inoltrarli
all’Istitito Superiore di Saniti tramite la piattaforma di cui alla richiamata
Ordinanza del Capo Dipartimento della protezione civile n. 640 del 2020,
Con il predetto invio, le regioni e le province autonome avranno cura di
specificare in apposito campo, creato dall'Istituto Superiore di Sanita nella
predetta piattaforma, 1’appartenenza alla categoria del personale scolastico
del soggetto risultato positivo al test molecolare. L'Istituto comunicherd, a
sua volta, tempestivamente i dati in questione, in forma aggregata e
anonima, al Commissario Straordinario, limitatamente al numero dei test
effettuati, nonché alla Direzione generale della prevenzione sanitaria del
Ministero della salute che ne curerd la pubblicazione nel rispetto delle
modalith e dei limiti prescritti dalle vigenti disposizioni in materia di
protezione dei dati personali.

6. La struttura del Commissario Straordinario provvedera alla distribuzione dei
dispositivi per lo screening sierologico, presso i punti di consegna indicati
dalle regioni e dalle province autonome; queste ultime li assegneranno alle
ASL tenendo conto delle indicazioni del Commissario medesimo; infine, le
ASL asgicureranno la consegna dei dispositivi ai MMG, ripartendoli in
proporzione al numero degli assistiti degli stessi, tenendo anche conto del
numero degli assistiti di ciascuno di essi risultante dall’applicativo dedicato
del Sistema Tessera Sanitaria.

Si invita a dare tempestiva diffusione alla presente circolare ai soggetti
interessati.

TL DIRETTORE GENERALE IL DIRETTORE GENERALE
DELLA DGPREV DELLA DGSISS
(Giovanni Rezza) (Giuseppe Viggiano)
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Sistema Tessera Sanitaria

Documento tecnico
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1. INTRODUZIONE

Il presente documento tecnico descrive le modalita tecniche per:

— L’acquisizione ed elaborazione da parte del Sistema TS dei dati del
Ministero dell’Istruzione relativamente al personale docente e
amministrativo (ATA) delle scuole statali e paritarie;

— Latrasmissione al Sistema TS, da parte dei medici di medicina generale (o
loro sostituti) dei dati numerici relativi all’esecuzione dei test sierologici
per il personale docente e amministrativo (ATA) delle scuole statali;

— La comunicazione di tali numeri al Commissario Straordinario per

1’emergenza epidemiologica Covid-19.



2.1

2.2

SERVIZIO DI ELABORAZIONE ELENCO PERSONALE

SCOLASTICO

DESCRIZIONE DEL SERVIZIO

Si descrive di seguito il servizio di acquisizione ¢ elaborazione dei dati
forniti dal Ministero dell’Istruzione al Sistema TS relativamente al
personale docente e amministrativo (ATA) delle scuole statali ¢ paritarie.
Il servizio consentird di individuare i quantitativi necessari per la
distribuzione dei kit sierologici ai medici di medicina generale e alle ASL
per la somministrazione al personale docente € non docente della scuola
pubblica e privata, che rientrino tra i relativi assistiti, in base ai
fabbisogni appositamente definiti.

Al fine di individuare i suddetti quantitativi il Sistema TS incrocia i dati
messi a disposizione da parte del Ministero dell’Istruzione con i dati
relativi gli assistiti del sistema TS che vengono messi a disposizione dalle
ASL/regioni secondo quanto previsto dalle disposizioni del decreto del
22 luglio 2005, di cui al comma 9 dell’articolo 50 legge 24 novembre
2003, n, 326,

MODALITA DI FRUIZIONE
Il servizio di invio dei dati & reso disponibile tramite 1’applicazione web
“Scambio documenti altri enti” accessibile dal portale del MIUR come

mostrato nella figura successiva.
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ACCESSO AL SERVIZIO

L’utente pud accedere al servizio attraverso le credenziali (utente e
password) rilasciate dal MIUR o, in alternativa, tramite credenziali SPID.
Nel primo caso 1'utente deve eseguire una registrazione in cui inserisce i
propri dati anagrafici e, dopo la conclusione di tale processo, le
credenziali vengono inviate tramite email all’indirizzo specificato in fase
di registrazione. Nel secondo caso 1’utente esegue 1’accesso tramite le
proprie credenziali SPID.

Dopo la registrazione o 1’accesso con credenziali SPID, un operatore
amministrativo del MIUR autorizza 1’utente all’accesso alla funzione
“Scambio documenti altri enti”. Tramite tale funzione 1'utente pud
accedere una apposita sezione denominata “Cruscotto documenti” dove
consultare e scaricare i file inviati dal MIUR oppure procedere all’invio
di un file.
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TRACCIATO DEL SERVIZIO
Di seguito si descrive il fracciato dei dati scambiati tra il Sistema TS e il
MIUR

TRACCIATO DATI SCUOLE STATALT

I dati del personale docente e non docente delle scuole statali vengono
forniti al Sistema T'S rispettando il seguente tracciato:

Messaggio di richiesta

Campo Descrizione Obbligatorio

Codice fiscale | Codice fiscale del soggetto docente ¢ non docente sl

ipersonale ATA)

1l risultato dell’elaborazione eseguita dal Sistema TS dei dati forniti
viene inviata alla struttura del Commissario Straordinario come statistica
in forma aggregata per Regione e ASL di competenza in accordo con lo

schema seguente:

Messaggio di risposta

Campo Descrizione Obbligatorio

Numero codici fiscali | Numero dei codici fiscall elaboratl dal Sistema TS In | Sl
valldatl

quanto esistentl nella banca dati degli assistiti




Campo Descrizione Obbligatorio
Per ciascuna reglone o | Segue la lista dei campi fomniti in forma aggregata | Si
ASL dl competenza per regionse 0 ASL
s Numero Numero dei soggetti associati al codici fiscall 8l
soggettl con elaborati che nella banca datf Sistema TS degll
medico assistitl presentano una associazione con un
medico
s Numero Numero del soggetti agsociati ai codici fiscali Sl
soggettl senza | elaborati che nella banca dati Sistema TS degll
medico assistiti non presentane una associazione ¢on un
medico
2.4.2  TRACCIATO DATI SCUOLE PARITARIE

I dati del personale docente e non docente delle scuole paritarie & stato

fornito secondo lo schema seguente:

Messaggio di richiesta
Campo Descrizione Obbligatorio
Reglone Regione - 81
Provincla Provincia all'interno della regione ]|
Totale personale Numero totale che rapprasenta Il parsonale docente | SI
e non docante relative alla provincia

1l risultato dell’claborazione eseguita dal Sistema TS dei dati forniti

viene inviata alla struttura del Commissario Straordinario come statistica

in forma anonima e aggregata per Regione e ASL di competenza in

accordo con lo schema seguente:

Messaggio di risposta
Campo Descrizione Obbligatorio
Numero codicl fiscall | Numero dei codici fiscali elaborati dal Sistema TS In | SI
validatl guanto esistentl nella banca datl degll assistiti
Per cfascuna regione o | Segue la lista dei campi forniti in forma aggregata | Si

ASL dl competenza

per reglone o ASL




Campo Descrizione Obbligatorie

Numero Numero dei soggetti associati ai codici flscali sl
soggettl* elaborati che allintemo della banca dati Sistema TS

degll assistiti presenta una assoclazione la asl di
competenza

*=dove il territorio della provincia non coincide esattamente con il
territorio della ASL, non avendo altre informazioni pill dettagliate a
disposizione, il Sistema TS ha associato il numero di soggetti per
provincia alla ASL avente il numero maggiore di comuni nel territorio
della provincia

2.4.3  TRACCIATO DATI PROVINCE AUTONOME TRENTO E BOLZANO
I dati del personale docente e non docente delle scuole statali e paritarie
per le province autonome di Trento e Bolzano & stato fornito secondo lo
schema seguente:
Messaggio di richiesta
Campo Descrizione Obbligatorio
Codice fiscale Codice fiscale del soggetto docente o non docents | SI
(personale ATA)
Tipologla Indicazione se il soggetto afferisce alla scuola Si
statale ¢ alla scuola paritarla

Il risultato dell’elaborazione eseguita dal Sistema TS dei dati forniti
viene inviata alla struttura del Commissario Straordinario come statistica
in forma anonima e aggregata per Regione e ASL di competenza in
accordo con lo schema seguente:
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Messaggio di risposta

e — = :
Campo ' Descrizione Fomnte
Numero codicl fiscall Numero del codici fiscali elaborati dal Sistema TS in Sl
validatl guanto eslstentl nella banca dati degli assistiti
Per clascuna reglone o Segue la lista dei campl fomitl In forma aggregata per | Sl
ASL dl competenza reglone ¢ ASL
e Numero soggettl | Numero del soggettl associati ai codici fiscali del Sl
con medico personale delle scucle statali elaborati che nella banca
(statale) dati Slstema TS degli assistiti presentano una
associazione con un medico
o Numero soggettli | Numero del soggettl associati ai codici fiscali del ]|
senza medico personale delle scuole statall alaborati che nella banca
(statale) dati Sistema TS degll assistitl non presentano una
associazione con un medico
e Numero soggettl | Numero dei soggettl associati ai codici fiscali del Sl
(paritarie) perscnale delle scuole paritarie elaborati che all'intemno
della banca dail Sistema TS degli assistiti presenta una
associazione la asl di competenza
2.5 REGISTRAZIONE DEGLI ACCESSI APPLICATIVI E TEMPI DI

CONSERVAZIONE

I dati elaborati dal Sistema TS vengono conservati nella banca dati
Sistema TS per il tempo strettamente necessario all’utilizzo da parte dei
medici al fine di portare avanti ’attivitd di somministrazione dei test
sierologici e comunque entro e non oltre 12 mesi.

Ne consegue che i dati relativi al personale scolastico per cui non & stato
possibile trovare un abbinamento sulla banca dati degli assistiti con il
codice fiscale del medico, sono immediatamente eliminati dalla banca
dati Sistema TS unitamente ai soggetti che risultano deceduti o emigrati
in base ai dati del Sistema TS in quanto non utilizzati dai medici per
I’attivitd di somministrazione dei test.

Per quanto riguarda i dati del personale delle scuole paritarie, essendo

stabilito che tali soggetti devono recarsi presso la ASL di competenza per
essere sottoposti al test sierologico e dunque tale dato non risulta di utilita
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per il Sistema TS, le informazioni ad essi relative vengono eliminate
subito dopo I'ottenimento del risultato dell’elaborazione di cui al
paragrafo 2.4.2. Il medesimo trattamento viene riservato ai dati del
personale delle scuole paritarie delle province autonome di Trento e
Bolzano a seguito dell’elaborazione di cui al paragrafo Errore.

L'origine riferimento non & stata trovata..



3.1

3.2

3.3

SERVIZI PER LA COMUNICAZIONE DEI TEST SIEROLOGICI
ESEGUITI DA PARTE DEL MEDICO

DESCRIZIONE DEI SERVIZI

Si descrivono di seguito le funzionalitd necessarie alla trasmissione dei
test sierologici somministrati da parte dei medici al Sistema TS, nonché
per 1’accesso all’elenco dei propri assistiti facenti parte del personale

scolastico delle scuole statali.

MODALITA DI FRUIZIONE
I servizi descritti di seguito sono resi disponibili in modalita applicazione

web oppure in modalita cooperativa tramite web service.

ACCESSO AI SERVIZI
Le possibilita di accesso ai servizi da parte del medico sono riassunte

nella seguente tabella:

Utente | Modalita Autenticazione | Note

TS-CNS oppure CNS

authenticatlon {ID utente |software gestionale.

oppure basic Il medico invoca il servizio tramite

1|Medico | Web service e password) con pincode | Credenziali di autenticazione
come fattore di rilasciate dal Sistema TS.
autenticazione
TS-CNS oppure CNS
oppure basic Il medico Invoca Il servizio tramite
2 | Medico Applicazione authentication (ID utente | interfaccia web.
| web e password) con pincode | Credenziali di autenticazione
come fattore di rilasciate dal Sistema TS.
! autenticazione

Tabella 1 — Modalita di accesso ai servizi per il medico

La modalita 1 si rivolge al medico che tramite un software gestionale
sviluppato ad hoc si connette al servizio utilizzando la propria TS-CNS
oppure le proprie credenziali rilasciate dal Sistema TS.




3.3.1

3.4

3.4.1

La modalita 2 si rivolge al medico che accede ad una applicazione web
resa disponibile sul portale del Sistema TS utilizzando la propria TS-
CNS oppure le proprie credenziali rilasciate dal Sistema TS.

I medici del Sistema TS sono tutti dotati di pincode, tale strumento di
autenticazione & mnecessario per utilizzare i servizi descritti

successivamente nel presente paragrafo.

SOSTITUZIONE DEL MEDICO TITOLARE

Nel caso in cui il MMG abbia nominato un medico sostituto per
somministrare i test sierologici in sua vece, il primo deve autorizzare il
secondo tramite una apposita funzionalitda disponibile solo
nell’applicazione web. Tale funzione consente di inserire i seguenti dati:
o Codice fiscale del medico sostituto
o Date di inizio e fine sostituzione
A seguito di tale operazione, il medico sostituto potra inserire, tramite le
proprie credenziali rilasciate dal Sistema TS, i dati dell’esecuzione dei
test sierologici specificando il medico titolare in sostituzione del quale
sta operando.
Il medico sostituto potrd inoltre consultare o correggere i dati inseriti in
tale modalita.

TRACCIATI DEI SERVIZI
Di seguito si descrivono i messaggi di richiesta ¢ di risposta dei servizi,

validi sia per la modalitd web che per la modalitd web service.

SERVIZIO DI SCARICO ELENCO ASSISTITI
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Con questo servizio il medico pud accedere alla lista degli assistiti da

sottoporre al test sierologico.

Messaggio di richiesta

Campo

Descrizione

Obbligatorio

Codice flscale medico

eseguendo l'cperazione. Pud
corrispondere al MMG o al suo
sostituto.

Il codice fiscale del medico che sta | SI

destinatario dei kit di test
slerologici. Il valore di questo
campo pud coincidere con il valore
del campo “Codice fiscale medico”
oppure differire nel caso di
presenza del medico sostituto.

Codice flacale medico titolare Il codice fiscale del MMG sl

Messaggio di risposta
Campo Descrizione Fonte
.Identlflcatlvo Identificativo numerico della transazlone, Sistema TS
transazione generato dal sistema
Data-ora Data-ora-minuti-secondi-millisecondi In cui 8i | Sistema TS
& conclusa la transazione
Eslto Esito della transazilone Sistema TS
Descrizione eslto Descrizione delfesito della transazione Sistema TS
Lista assistit] Lista dl valori contenente i campi seguenti
s Codice fiscale |l codice fiscale dell'assistito Sistema TS
assistito
e Nome asslstito | Nome dell'assistito Sistema TS
¢ Cognome Cognome dell'assistito Sistema TS
asslstlto
e Data ultimo | Bata di ulimo agglomamsnto della posizions | Sistema TS
dell'assistito nell'elenco
agglomamento

3.4.2 SERVIZIO DI INVIO ESECUZIONE TEST SIEROLOGICO
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Con questo servizio il medico pud comunicare la somministrazione di un

test sierologico a un soggetto facente parte dell’elenco scaricato tramite

il servizio di cui al paragrafo 3.4.1.
Messaggio di richiesta
Campo Descrizione Obbligatorio
Codlce flscale medico il codice fiscale del medico che sta eseguendo | S1
l'operazione. Pud cormrispondere al MMG o al
suo sosfituto.
Codice filscale medico Il codice flscale del MMG destinatarlo del kit di | S1
titolare test slerologici. Il valore di questo campo pud
coincidere con il valore del campo “Codice
fiscale medico® oppure differire nel caso di
presenza del medico sostituto.
Codice fiscale assistito Il codice fiscale dell'assistito Sl
Data esecuzione test Data esecuzione del test sierologico Sl
Messaggio di risposta
Campo Descrizione Fonte
Identificativo Identificativo numerico della transazions, Sigtema TS
transazione generato dal sistema
Data-ora Data-ora-minuti-secondi-millisecondi in cui si | Sistema TS
& conclusa la transazlone
Eslto Esito della transazione Sistema TS
Descrizione eslto Descrizione dell'esito della transazione Sistema TS

3.4.3 SERVIZIO DI ANNULLAMENTO INVIO ESECUZIONE TEST SIEROLOGICO

Con questo servizio il medico pud annullare la comunicazione della

somministrazione di un test sierologico inviato precedentemente tramite

il servizio di cui al paragrafo 3.4.2,

Messaggio di richiesta



Campo Descrizione Obbligatorio
Codice fiscale medico I codice fiscale del medico che sta eseguendo | Si
Foperazione. Pud corrispondere al MMG o al
suo sosfituto.
Codice fiscale medico Il codice fiscale del MMG destinatario dei kitdi | SI
titolare test sierologici. Il valore di questo campo pud
coincidere con [l valore del campo "Codice
fiscale medico” oppure differire nel caso di
presenza del medico sostltuto.
Codice fiscale assistito Il codice fiscale dell'assistito Sl
identificativo transazione | Identificativo numerico della transazions, SI
generato dal sistema
Messaggio di risposta
Campo Descrizione Fonte
Identificativo Identlficativo numerico della transazione, Sistema TS
transazione generato dal sistema
Data-ora Data-ora-minuti-secondi-millisecondi in cui si | Sistema TS
@ conclusa la transazione
Eslto Esito della transazione Sistema TS
Descrizione eslto Descrizione dell'esito della transazione Sistema TS
3.44 SERVIZIO DI SCARICO ELENCO TEST SIEROLOGICI EFFETTUATI

Con questo servizio il medico pud accedere all’elenco dei test sierologici

comunicati correttamente al Sistema TS.

Messaggio di richiesta
Campo Descrizione Obbligatorio

Codice fiscale madico Il codice fiscale del medico che sta |
eseguendo 'operazione. Pud corrispondere
al MMG ¢ al suo sostituto.

Codice fiscale medico Il codice fiscale del MMG destinatario dei kit | SI

titolare di test sierologici. Il valore dl questo campo
pud colncidere con |l valore del campo
“Codice fiscale medico” oppure differire nel
¢aso di presenza del medico sostituto.

Data Inizlo intervallo Data di inizio dell'intervallo temporale di Sl
ricerca

Data fine intervallo Data di fine dell'intervallo temporale di ricerca | SI




Messaggio di risposta

Campo Descrizione Fonte
Iidentiflcativo Identiflcative numerico delia transazions, Sistema TS
transazione generato dal sistema
Data-ora Data-ora-minuti-secondi-millisecondi in cui si & Sistema TS

conclusa la transazions
Eslto Esito della transaziona Sistema TS
Descrizione esito Descrizione dell’esito della transazione Sistema TS
Lista test sierologicl Lista di valori contenente i campi seguenti Sistema TS
¢ Codice fiscale |l codice fiscale dell'assistito Sistema TS
assistito
+ Nome assistito | Nome dell’'assistito Sistema TS
s Cognome Cognome dell'assistito Sistema TS
asslstito
» Data esecuzione | Data egecuzione del test slerclogico Sistera TS
tast
¢ |dentificativo Identfficativo numerico della transazione con cui | Sistema TS
transazione I'utente ha comunicate il dato al SistemaT$S
comunlicazione
o Data Data in cui il medico ha comunicato il dato al Sistema TS
inserimento Sistema TS

3.5

REGISTRAZIONE DEGLI ACCESSI APPLICATIVI E TEMPI DI
CONSERVAZIONE

Il sistema registra gli accessi all’applicazione e I’esito dell’operazione, e

inserisce 1 dati dell’accesso in un archivio dedicato.

Per ciascuna transazione effettuata saranno registrati i seguenti dati

relativi all’accesso e all’esito dell’operazione:

— codice fiscale del medico che esegue |’inserimento

— codice fiscale del medico titolare

— data-ora-minuti-secondi-millisecondi dell’accesso

— opcrazione richiesta, esito della transazione

— identificativo della transazione.

I log degli accessi cosi descritti sono conservati per 12 mesi.
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Il servizio alimenta una banca dati contenuta nel Sistema TS che include,

in particolare:

data di esecuzione del test

codice fiscale del medico che ha eseguito il test

codice fiscale del medico titolare

codice fiscale dell’assistito a cui & stato somministrato il test
sierologico

data comunicazione al Sistema TS

Tali dati sono conservati per 12 mesi.
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4.1

4.2

4.3

SERVIZIO DI COMUNICAZIONE PER LE ASL

DESCRIZIONE DEI SERVIZI

In relazione all’esigenza di fornire alle ASL il numero di kit sierologici

da distribuire per ciascun medico afferente alla categoria MMG, si

descrive di seguito:

o il servizio di comunicazione alle ASL del numero di assistiti facenti

parte del personale scolastico statale. Tale numero viene calcolato in
seguito alle elaborazioni descritte ai paragrafi 2.4.1 e 2.4.3.

o il servizio di comunicazione da parte della ASL del numero di test

sierologici eseguiti nel corso della giornata

MODALITA DI FRUIZIONE

Il servizio di invio/ricezione dei dati & reso disponibile in modalita

applicazione web.

ACCESSO Al SERVIZI

Le possibilita di accesso ai servizi da parte dell’operatore sanitario sono

riassunte nella seguente tabella, che esplicita gli utenti che possono
accedere al sistema attraverso sistemi software con interfacce web.

Utente Modalita Autentlcazlone

Note

basic authentication (ID
Utente Applicazione utente e password) con
ASL web pincode come fattore di
autenticazione

L'utente ASL Invoca il servizio tramite
interfacclia web.

Credenziali di autenticazione
rilasciate dal Sistema TS.

Tabella 2 — Modalita di accesso applicazione web
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Il singolo utente accede ad una applicazione web resa disponibile sul portale del
Sistema TS utilizzando la propria TS-CNS oppure le proprie credenziali rilasciate
dal Sistema T'S.

44 TRACCIATI DEI SERVIZI
Di seguito si descrivono i messaggi di richiesta e di risposta dei servizi

in modalita web application.

4.4.1 SERVIZIO COMUNICAZIONE NUMERO ASSISTITI PER MEDICO

Di seguito si descrive il tracciato del file che I’'utente ASL pud acquisire

tramite 1’applicazione “Scambio File”.

Tracciato file numero assistiti per medico

Campo Descrizione Obbligatorio
Codice flscale medico Il codice fiscale del MMG Sl
Numero asslistit| Numero di assistiti afferenti al MMG e facentl | SI

parte del personale scolastico statale. Tale
numero include solo gll assistiti che NON &
stato possibile abbinare a un MMG utllizzando |
datl della banca dati Sistema TS

4.4.2 SERVIZIO DI INVIO NUMEROQ DEI TEST SIEROLOGICI

Con questo servizio 1’operatore ASL pud trasmettere il numero di test

eseguiti in una determinata giornata.
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- Messaggio di richiesta

. Campo Descrizione Obbligatorio
Codice fiscale dell'operatore | fl codice fiscale dell operatore )
sanitarlo sanltario che sta eseguendo
l'operazione
Data esecuzione test Data esacuzions del {est Sl
sierologlco
Numero test slerologici esegulti | Numero test sierologici eseguit! Sl
nella data
Messaggio di risposta
Campo Descrizione Fonte
Id_entlﬂcatlvo Identificativo numerice della transazione, Sistema TS
transazione generato dal sistema
Data-ora Data-ora-minuti-secondl-milllsecondi in cui si | Sistema TS
& conclusa la transaziche
Esito Esito della transazione Sistema TS
Descrizlone esito Descrizione dell'esito della transazione

4.5 REGISTRAZIONE DEGLI ACCESSI APPLICATIVI E TEMPI DI
CONSERVAZIONE

L’utente che accede al file viene memorizzato in un archivio residente
nella banca dati del Sistema TS.

I dati elaborati dal Sistema TS vengono conservati nella banca dati
Sistema TS per il tempo strettamente necessario all’utilizzo da parte dei
medici al fine di portare avanti ’attivitd di somministrazione dei test

sierologici e comunque entro e non oltre 12 mesi.



SERVIZIO DI COMUNICAZIONE AL COMMISSARIO
STRAORDINARIO

5.1 DESCRIZIONE DEL SERVIZIO
Si descrivono le modalitd di comunicazione alla struttura del
Commissario straordinario dei dati acquisiti tramite i servizi illustrati al
paragrafo 3, come dati statistici aggregati concernenti il numero dei test
sierologici effettuati dai medici.

52  MODALITA DI FRUIZIONE
1l servizio di invio dei dati viene implementato mediante invio di email
PEC.

53 ACCESSO AL SERVIZIO
11 Sistema TS inviera i dati risultanti dall’elaborazione in un archivio zip
protetto da password. La password sard comunicata tramite email PEC
inviata dalla casella di posta info(apec.sistemats.it

5.4 TRACCIATO DEL SERVIZIO
Di seguito si descrive il tracciato del file che sara inviato tramite email
PEC relativo alle statistiche sul numero dei test sierologici eseguiti.

Tracciato file statistiche numero test sierologici

Campo Descrizione Obbligatorio

Data statistica Data e ora di agglornamento della statistica ]|

Per clascuna reglone o Segue la lista dei campi fomlti In forma Sl

ASL di competenza aggregata par regione o ASL

Numero test slerologicl Numera test sierologicl esegulti per la scuola Si

asagulti dal medico statale

(scuola statale)

Numero kit assegnat| al Numero test sierologici da eseguire perla Sl

medico (scuola statale) scuola statale




Campo

Descrizione

ObbHlgrtorie

Numero test slerologicl
esegultl dalla ASL

Numero test sierologici eseguiti dalla ASL

sl




6.1

6.2

MISURE DI SICUREZZA

INFRASTRUTTURA FISICA
L’infrastruttura fisica & realizzata dal Ministero dell'economia e delle

finanze attraverso l'utilizzo dell'infrastruttura del Sistema Tessera
sanitaria in attuazione di quanto disposto dall’ordinanza di cui al titolo
del presente documento.

I locali sono sottoposti a videosorveglianza continua e sono protetti da
qualsiasi intervento di personale esterno, ad esclusione degli accessi di
personale preventivamente autorizzato necessari alle attivitd di
manutenzione e gestione tecnica dei sistemi ¢ degli apparati.

L’accesso ai locali avviene secondo una documentata procedura,
prestabilita dal Titolare del trattamento, che prevede I’identificazione
delle persone che accedono e la registrazione degli orari di ingresso ed

uscita di tali persone.

REGISTRAZIONE DEGLI UTENTI ED ASSEGNAZIONE DEGLI
STRUMENTI DI SICUREZZA

E’ presente una infrastruttura di Identity e Access Management che
censisce direttamente le utenze, accogliendo flussi di autenticazione e di
autorizzazione, per 1’assegnazione dei certificati client di autenticazione,
delle credenziali di autenticazione e delle risorse autorizzative.
L’autenticazione degli operatori sanitari avviene tramite TS-CNS oppure
CNS oppure credenziali ¢ pincode.

La TS-CNS & prodotta e consegnata dal Sistema TS a tutti gli assistiti del
SSN. La tessera ¢ dotata di chip che contiene il certificato di
autenticazione personale. Prima del primo utilizzo come dispositivo di
autenticazione, la tessera deve essere attivata presso il Card Management
System della regione di riferimento.



6.3

6.4

6.5

Per I’autenticazione & possibile anche utilizzare una CNS distribuita dai
sistemi regionali.

CANALI DI COMUNICAZIONE

Le comunicazioni sono scambiate in modalitd sicura su rete Internet,
mediante protocollo TLS in versione minima 1.2, al fine di garantire la
riservatezza dei dati. I protocolli di comunicazione TLS, gli algoritmi e
gli altri elementi che determinano la sicurezza del canale di trasmissione
protetto sono continuamente adeguati in relazione allo stato dell’arte
dell’evoluzione tecnologica, in particolare per il TLS non sono negoziati
gli algoritmi crittografici pili datati (es. MDS5).

SISTEMA DI MONITORAGGIO DEL SERVIZIO
Per il monitoraggio dei servizi, il Ministero dell’economia e delle finanze

si avvale di uno specifico sistema di reportistica.

PROTEZIONE DA ATTACCHI INFORMATICI

Per proteggere i sistemi dagli attacchi informatici al fine di eliminare le

vulnerabilit, si utilizzano le seguenti tecnologie o procedure.

a) Aggiornamenti periodici dei sistemi operativi ¢ dei software di
sistema, hardening delle macchine.

b) Adozione di una infrastruttura di sistemi firewall e sistemi IPS
(Intrusion Prevention System) che consentono la rilevazione
dell’esecuzione di codice non previsto e 1’esecuzione di azioni in
tempo reale quali il blocco del traffico proveniente da un indirizzo IP
attaccante.

¢) Esecuzione di WAPT (Web Application Penetration Test), per la
verifica della presenza di eventuali vulnerabilitd sul codice sorgente.
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6.6

6.7

6.8

SISTEMI E SERVIZI DI BACKUP E DISASTER RECOVERY

Non sono previsti sistemi e servizi di backup e disaster recovery per i log
di accesso in quanto non necessari per le finalita di trattamento dei dati
del servizio.

E’ unicamente previsto il backup dei sistemi.

SISTEMA DI LOG ANALYSIS APPLICATIVO
Non & previsto un sistema di log analysis applicativo non & prevista la

registrazione dei dati applicativi.

ACCESSO Al SISTEMI

L’infrastruttura dispone di sistemi di tracciamento degli accessi ai
sistemi informatici di supporto come base dati, server web e
infrastrutture a supporto del servizio,

L’accesso alla base dati avviene tramite utenze nominali o riconducibili
ad una persona fisica (escluse le utenze di servizio). Il sistema di
tracciamento registra (su appositi log) le seguenti informazioni:
identificativo univoco dell’utenza che accede, data e ora di login, logout
e login falliti, postazione di lavoro utilizzata per I’accesso (IP client), tipo
di operazione eseguita sui dati (ad esclusione delle risposte alle query).
Per ogni accesso ai sistemi operativi, ai sistemi di rete, al software di base
e ai sistemi complessi, il sistema di tracciamento registra (su appositi log)
le seguenti informazioni: identificativo univoco dell’utenza che accede,
data e ora di login, logout e login falliti, postazione di lavoro utilizzata
per ’accesso (IP client).

I log prodotti dai sistemi di tracciamento infrastrutturali sono soggetti a
monitoraggio costante allo scopo di individuare eventuali anomalie
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inerenti alla sicurezza (accessi anomali, operazioni anomale, ecc.) e di
valutare I’efficacia delle misure implementate.

Ilog di accesso degli Amministratori di sistema e degli incaricati sono
protetti da eventuali tentativi di alterazione e dispongono di un sistema
di verifica della loro integrita.

I log relativi agli accessi e alle operazioni effettuate sui sistemi operativi,
sulla rete, sul software di base e sui sistemi complessi sono conservati

per dodici mesi.
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TITOLARITA’ DEI DATI
I Ministero dell’istruzione & titolare del trattamento inerente la

predisposizione degli elenchi del personale scolastico

Le Regioni/PA sono titolari del trattamento della gestione degli elenchi
degli assistiti SSN di propria competenza, con I’abbinamento con la ASL
di assistenza e 1’eventuale medico di base.

I medici di base e le Asl sono titolari del trattamento relativo ai dati
statistici inerenti i test effettuati.

Il MEF-RGS (Sistema Tessera Sanitaria) & titolare dei trattamenti di cui

al presente documento.
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